Na osnovu ¢lana 24 Zakona o zastiti podataka o licnosti ("Sluzbeni list Crne Gore", br. 079/08,
070/09, 044/12, 022/17, 077/24 i 133/26), Direkcija za imovinu Glavnog grada Podgorica,
donosi

Interni
pravilnik o zastiti li€nih podataka

|. Opste odredbe

Clan 1

Ova pravila obezbjeduju organizacione, tehnicke i logisticke procedure i mjere za zastitu liCnih
podataka Direkcije za imovinu (u daljem tekstu: Direkcija), kako bi se sprijecilo slucajno ili
namjerno neovla§¢eno unistavanje podataka, promjena ili gubitak, kao i neovlas¢en pristup,
prerada, koriscenje ili prenos licnih podataka.

Clan 2

Izrazi koji se u ovom pravilniku koriste za fizi¢ka lica u muskom rodu podrazumijevaju iste izraze
za fizicka lica u Zzenskom rodu.

Clan 3
Pojedini izrazi upotrijebljeni u ovom Pravilu imaju sljedece znacenje:

- liéni podaci su sve informacije koje se odnose na fizi¢ko lice Ciji je identitet utvrden ili se moZe
utvrditi;

- obrada liénih podataka je radnja kojom se automatski ili na drugi nacin li¢ni podaci prikupljaju,
evidentiraju, snimaju, organizuju, ¢uvaju, mijenjaju, povlace, koriste, vrdi uvid u njih, otkrivaju
putem prenosa, objavljuju ili na drugi naéin ¢ine dostupnim, svrstavaju, kombinuju, blokiraju,
brisu, unistavaju, kao i bilo koja druga radnja koja se vrsi na li¢nim podacima;

- zbirka liénih podataka je strukturalno ureden, centralizovan, decentralizovan ili razvrstan po
funkcionalnim ili geografskim osnovama skup li€nih podataka koji su predmet obrade i koji mogu
biti dostupni u skladu sa propisanim kriterijjumima;

- tre¢a strana, odnosno korisnik liénih podataka je svako fizi¢ko ili pravno lice, drzavni organ,
organ drzavne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrse
javna ovlaséenja, koji imaju pravo da obraduju licne podatke, a nije lice €iji se licni podaci
obraduju, prvobitni rukovalac zbirke li€nih podataka, obradivac li¢nih podataka ili lice zaposleno
kod rukovaoca zbirke liénih podataka ili obradivaca licnih podataka,;

- obradivac li¢nih podataka je drzavni organ, organ drzavne uprave, organ lokalne samouprave
i lokalne uprave, privredno drustvo ili drugo pravno lice, preduzetnik ili fizicko lice, kome
rukovalac zbirke licnih podataka povjerava, da u njegovo ime vrs$i poslove u vezi sa obradom
liénih podataka;

- saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon
$to je informisano o namjeni obrade, izrazava pristanak da se njegovi li€ni podaci obraduju za
odredenu namjenu;




- posebne kategorije li¢nih podataka su liéni podaci koji se odnose na rasno ili etnicko porijeklo,
politicko misljenja, vjersko ili filozofsko uvjerenje, ¢lanstvo u sindikalnim organizacijama, kao i
podaci koji se odnose na zdravstveno stanje ili seksualni Zivot;

- biometrijski podaci su podaci o fizickim ili fizioloskim karakteristikama koje posjeduje svako
fizitko lice, a koje su specifitne, jedinstvene i nepromjenljive i na osnovu kojih je moguce,
neposredno ili posredno, utvrditi identitet lica;

- lice je fizicko lice &iji je identitet utvrden ili se moze utvrditi; neposredno ili posredno, a
narocito pozivanjem na licnu identifikacionu oznaku ili jednu ili vise karakteristika koje su
specifiéne za fizicki, fizioloski, mentalni, ekonomski, kulturni ili drustveni identitet tog lica.

Clan 4
Rukovaoc zbirki liénih podataka je Direkcija.

Rukovaoc zbirke liénih podataka vodi evidenciju podataka o zbirkama liénih podataka koje
ustanovljava, u skladu sa odredbama ¢l 26 stav 2 tatke od 1 do 10 Zakona o zastiti podataka o
licnosti.

Direkcija vodi evidenciju imovine Glavnog grada u skladu sa zakonom kao i popis i evidenciju
drugih lokalnih dobara od opsteg interesa kojima raspolaze Glavni grad ¢iji popis i evidencija
nije zakonom ili ovom odlukom stavijena u nadleZnost drugih organa uprave ili javnih sluzbi);
popis i evidenciju drugih nepokretnih i pokretih stvari u skladu sa zakonom i propisima Glavnog
grada;

Rukovaoc je duzan ovlastiti zaposleno lice/ lica koje je/su odgovorno/a za obradu li€nih
podataka, obzirom na prirodu njihovog radnog procesa. Ovlas¢enje mora sadrzati sljedece:
naziv zbirke liénih podataka, ime i poloZaj odgovornog lica za prikupljanje li€nih podataka i ime i
polozZaj lica koja mogu vrsiti obradu liénih podataka zbog prirode njihovog radnog procesa.

Rukovaoc je duzan da na pisani zahtjev zaposlenog, na koga se podaci odnose, dostavi
obavjestenje o podacima utvrdenim ¢lanom 43 Zakona o zastiti podataka o li¢nosti, u roku od
15 dana od dana podnosenja zahtjeva.

Rukovaoc zbirke licnih podataka obavezan je da, na pisani zahtjev lica na koje se podaci
odnose, u roku do 15 dana od dana podno$enja zahtjeva: dopuni nepotpun ili izmijeni, odnosno
izbriSe netacan li¢ni podatak; briSe li¢ni podatak, ako njegova obrada nije u skladu sa zakonom;
obustavi koris¢enje neta¢nog ili nepotpunog liénog podatka; i obustavi koris¢enje licnog
podatka, ako se liéni podatak ne koristi u skladu sa zakonom, pod uslovom da prava
podnosioca zahtjeva nisu ograni¢ena raziozima utvrdenim u €l. 45 Zakona o zastiti podataka o
licnosti.

Il. Zastita prostora i raunarska oprema

Clan 5

Prostori sa racunarskom opremom, moraju biti zasticeni od strane organizacionih i fiziCkih i/ili
tehnickih mjera koje sprec¢avaju neovladéeni pristup racunarima.




Pristup je odobren samo u toku redovnog radnog vremena, van ovog vremena samo na osnovu
ovlaséenja odgovornog lica organizacione jedinice.

Kljuéeve u zadticenom prostoru koristiti u skladu sa planom zastite i ne ostavljati ih u bravi na
vratima.

Zasticena podruéja ne mogu ostati van kontrole, i treba da budu zaklju€ana u odsustvu radnika
pod njihovom kontrolom.

Van radnog vremena moraju biti zaklju¢ani ormari i stolovi sa licnim podacima, racunari i druga
tehni¢ka oprema isklju¢ena i zasti¢ena Sifrom.

Zaposleni ne mogu imati uvid u licne podatke bez prisustva ovlasc¢enih lica koje imaju pravo
obrade licnih podataka.
Posebna kategorija liénin podataka ne moze se ¢uvati van zasti¢enih prostorija.

Clan 6
Racunari u prostorijama, koje su namjenjene poslovanju sa strankama, moraju biti tako
smjesteni da stranke nemaju direktan pristup njima.

Clan 7
Odrzavanje i opravka racunara i druge opreme je dozvoljena samo uz znanje organa i nju
sprovodi samo ovlaséeni servis koji sa rukovaocem ima odgovarajuci ugovor.

Clan 8
Zaposleni, kao $to je osoblje za odrzavanje higijene, obezbjedenje i ostali mogu se van radnog
vremena kretati, u zasticenim podru¢jima samo gde je onemogucen pristup li€nim podacima

(medijski podaci Euvaju se u zaklju¢anim ormanima i stolovima, dok su raéunari i drugi hardveri
iskljuceni, ili zasti¢eni na drugi nacin fizi¢ki ili softver bravom).

1ll. Zastita sistema prilikom obrade licnih podataka na ra¢unaru

Clan 9

Pristup softveru treba da bude zasti¢en tako, da dozvoli pristup samo za to ovla§¢ena pravna ili
fizicka lica u skladu sa ugovorenim odredbama (uslugama).

Clan 10

Popravke, mjenjanje i azuriranje sistema aplikativnog softvera je dozvoljeno samo uz odobrenje
organa i vr§i se samo od strane sluzbe nadleZzne za poslove informacionog sistema ili
ovlaséenih organizacija i pojedinaca koji imaju sa nadleznom sluzbom za informacioni sistem
odgovarajuci ugovor.

Clan 11

Za éuvanje i zastitu aplikativnog softvera, vaze iste odredbe kao i za druge podatke sadrzane u
ovom pravilu.

Clan 12




Svi podaci u softveru koji su namjenjeni za kori$¢enje u racunarskom informacionom sistemu i
stizu na medijima za prenos ra¢unarskih podataka ili preko telekomunikacionih kanala treba
provjeriti prije upotrebe zbog prisustva raunarskih virusa.

Clan 13

Zaposleni ne moze da instalira aplikativni softver bez znanja odgovornog lica iz Sluzbe za
informacioni sistem. Takode ne mozZe biti uklonjen program iz softvera bez odobrenja
odgovornog lica organizacione jedinice zaduZene za rad kompjuterizovanog informacionog
sistema.

Clan 14

Pristup podacima preko aplikativnog softvera je zastiéen lozinkom sistema za autorizaciju i
identifikaciju programa i podataka, sistem lozinki mora omoguditi i odredivanje kada su u zbirku
liénih podataka uneseni li¢ni podaci, ko ih je unio itd. Ovlas¢eno lice Sluzbe za informacioni
sistem ¢e utvrditi plan unosa i mjenjanje lozinke.

Clan 15

Za potrebe restartovanja racunarskog sistema ili kvara ili drugih izuzetnih okolnosti prave se
kopije zbirki licnih podataka koje se Euvaju na softverima. Kopije bi trebalo da budu otporne na
vatru, zasticene od poplava i elektromagnetnih smetnji u regularnim klimatskim uslovima i
zaklju¢ane.

V. Prijem i prenos liénih podataka

Clan 16

Zaposleni koji je odgovoran za prijem i evidentiranje poste, postansku posSiljku mora dati
direktno starjesini Direkcije, pojedincu na koga je adresirana ili rukovodiocu odjeljenja na koje
se upucuje posiljka.

Clan 17

Liéni podaci mogu biti premjesteni u informacijskim, telekomunikacijskim i drugim sredstvima
samo kada se obezbjede mjere i procedure protiv neovlasé¢enog uniStavanja podataka,
promjene ili gubitka, kao i neovlaséenog pristupa, obrade, kori$éenja ili prenosa li€nih podataka.

Osetljivi liéni podaci se prenose do primaoca u zatvorenim kovertama do potpisivanja knjige ili
isporuke sa potvrdom prijema.

Liéni podaci se $alju preporuc¢eno.

Koverta u kojoj se prenose podaci ne smije biti napravijena tako da se vidi sadrzaj pri
normalnom svijetlu. Takode kovertu treba tako zatvoriti kako bi se osiguralo da otvaranje
koverte ne mozZe biti izvr§eno bez vidljivih znakova njenog otvaranja.

Clan 18

Obrada posebne kategorije li¢nih podataka mora biti posebno oznacena i zasticena.




Podaci iz prethodnog stava mogu se obezbjediti putem telekomunikacionih mreza samo ako su
izrigito zasticeni kriptografskim metodama i elektronskim potpisom kako bi se obezbjedila
neditljivost podataka tokom prenosa.

Clan 19

Ligni podaci se prenose korisnicima koje dokazuju odgovaraju¢i pravni osnov ili na osnovu
pisanog zahtjeva ili pristanka lica na koje se podaci odnose.

Za svaki prenos liénih podataka korisnik mora podnijeti pismeni zahtjev, a pravni osnov mora
biti jasno naznacen u zakonu koji ovia¢uje korisnika da dobije liéne podatke ili mora da sadrZi
pisanu saglasnost lica na koje se podaci odnose.

Svaki prenos li¢nih podataka se biljezi i ta evidencija mora jasno pokazati, koji licni podaci su
objavljeni, kome, kada i po kom osnovu shodno ¢l.19 Zakona o zastiti podataka o linosti.

U sluaju sticanja i prenosa licnih podataka izmedu drzavnih organa i organa lokalne
samouprave, neophodno je uzeti u obzir odredbe propisa kojima se reguliSu administrativni
poslovi.

Ne daju se originalna dokumenta, osim u slu€aju pisanog naloga suda. Originalni dokument
mora biti zamjenjen tokom njegovog odsustva sa kopijom.

VI. Brisanje podataka

Clan 20

Liéni podaci mogu se koristiti samo za vrijeme potrebno za ostvarivanje svrhe koris¢enja, ako
posebnim zakonom nije drukcije odredeno.

Poslije perioda kori¢enja podaci se briSu, unistavaju, blokiraju, osim ako se zakonom ili drugim
aktom ne propisuje drugacije.

Rokovi po kojima se li¢ni podaci briu iz baze podataka moraju biti precizno navedeni.
Clan 21

Za brisanje podataka iz kompjuterskih medija koristiti takav nacin brisanja, da je nemoguca
restartizacija djela ili cjeline brisanih podataka.

Liéni podaci u tradicionalnim medijima (dokumenti, datoteke, registi, liste, ...) se odlazu na nacin
koji onemogucava Citanje cijelih ili dijela unistenih podataka.

Na isti nadin se unistava materijalna podrska (npr. matrice, grafikoni, crtezi, skice
eksperimentalna ili neobjavljena Stampa itd.).

Zabranjeno je bacanje u kantu otpada sa li¢nim podacima.

Neophodno je obezbjediti adekvatnu sigurnost prilikom prenosa medijskih podataka na mjesto
unistenja.

Posebna komisija saginjava odgovaraju¢u evidenciju prilikom unistavanja podataka.

VIl. Neovla&éeni pristup




Clan 22

Zaposleni su duzni o aktivnostima vezanim za detekciju neoviasc¢enog unistavanja povjerljivih
informacija, zlonamjernog ili neovladéenog koriséenja, pristupu, izmjeni ili osteéenju odmah
obavijestiti ovla§éeno lice ili sami pokusati da sprijee takvu aktivnost.

VIll. Odgovornost za sprovodenje mjera i postupaka

Clan 23

Za sprovodenje postupaka i mjera za zastitu li€nih podataka su odgovorni rukovodioci
organizacionih jedinica i ovlas¢ena lica koja imenuje starjeSina organa lokalne uprave.

Prac¢enje sprovodenja postupaka i mjera utvrdenih ovim pravilnikom, vr§i Dragana Maras,
samostalni savjetnik | za koordinaciju i opste poslove.

Clan 24

Svako ko obraduje licne podatke je duzan da izvr$i propisane procedure i mjere zastite
podataka i zastitu informacija koje je znao ili je upoznat sa njima u svom radu. Obaveza zastite
podataka ne prestaje sa prestankom radnog odnosa.

Prije stupanja na duznost, gdje se obraduju li¢ni podaci, zaposleni treba da daju posebnu izjavu,
koja se odnosi na obavezu zastite licnih podataka.

Iz potpisane izjave mora biti jasno da je lice upoznato sa odredbama ovog Pravila i Zakona o
zastiti podataka o li€nosti, izjava mora da sadrzi pouku o posljedicama povreda.

Clan 25
Za krsenje odredbi iz prethodnog ¢lana zaposleni odgovara disciplinskim sankcijama.
Clan 26

Ovo Pravilo stupa na snagu danom dono$enja, a objavit ¢e se na internet stranici Direkcije.
sroj: [3-430/26-£25
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