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Skracenice i definicije

VPN (engleski: Virtual Private Network) — Virtualna privatna (racunarska) mreza
LAN (engleski: Local Area Network) — Lokalna racunarska mreza

Uredaj za daljinski pristup — racunar, laptop, tablet, telefon i sl.

Enkripcija (engleski: encryption) ili Sifriranje — proces kojim se vrsi izmjena podataka po odredenom
kljuéu na nacin da se poruka, odnosno informacije, ucine necitljivim za osobe koje ne posjeduju
odnosno ne znaju kljuc.

Presharedkey — Lozinka kojim se Sifrira sav saobracaj preko VPN-a
Mrezni resursi — podaci, aplikacije, baze podataka, Stampaci i drugi elektronski servisi

Opste o VPN

VPN je opsteprihvaéeni mehanizam preko kojeg se korisnicima na bezbjedan nacin omogucava
udaljeni pristup mreznim resursima koji se nalaze u informacionom sistemu u okviru LAN-a i koji nisu
javno dostupni.

Kako VPN funkcionise?

VPN funkcionise tako Sto se kroz javni Internet kreira virtualni tunel izmedu uredaja za daljinski
pristup zaposlenog i lokalne mreZe, a podaci koji se Salju kroz tunel zasti¢eni su enkripcijom i
sigurnosnim protokolima koji omoguéavaju da ostanu privatni i sigurni na putu kroz Internet.

U cilju uspostavljanja VPN-a neophodno je obezbijediti VPN server i dodatnu opremu (firewall, proxy
i sl.) u lokalnoj mreZi i na korisnickim uredajima mora biti instaliran klijentski VPN softver koji je
kompatibilan sa VPN serverom.

Korisnik

& VPN tunel

INTERNET @

g& © Kontrola B

Internet saobracaja
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VPN za daljinski pristup IS Glavnog grada

Glavni grad koristi VPN za uspostavljanje sigurne veze izmedu uredaja koji koriste zaposleni na
lokacijama van radnog mjesta i lokalne mreze (LAN).

Jednom kada se poveZu, zaposleni mogu pristupiti resursima na mreZi kao da su njihovi uredaji
direktno prikljuceni u kancelariji, a saobracaj i prema Internetu i prema lokalnoj mrezi prolazi kroz
VPN tunel i kontroliSe se preko zastitinih uredaja (firewall, proxy) koji se nalaze u LAN-u Glavnog
grada.

U cilju ocuvanja bezbjednosti sistema, korisniku je preko VPN-a omogucen pristup samo mreznim
resursima koji su odobreni za udaljeni pristup, a korisnik je duzan da cuva dodijeljene parametre za
VPN pristup od trecih lica i da se drzi svih bezbjednosnih politika kao da radi sa radnog mjesta.

Kreiranje VPN konekcije i slanje VPN parametara korisniku

Za svakog korisnika koji ima potrebu i ovlaséenje za udaljeni pristup IS Glavnog grada, administrator
sistema kreira VPN konekciju (korisnicki profil) za pristup preko VPN-a sa minimumom korisnickih
prava nad resursima u ISGG neophodnih za obavljanje poslovnih zadataka.

Prilikom kreiranja VPN konekcije za konkretnog korisnika administrator generiSe korisnicke
kredencijale tj. Username i Password koji sluZi za autentifikaciju korisnika prilikom uspostavljanja
VPN-a i Sifriranje (enkripciju) saobracaja koji prolazi kroz VPN.

U cilju ocuvanja bezbjednosti parametara VPN konekcije i generisanih korisnickih kredencijala
administrator sistema korisniku 3alje:
e mejlom:
- ovo uputstvo;
- IP adresu za Remote gateway;
- pripadajudi Username za korisnika.

e porukom na telefon (SMS, Viber,...):
- Pre-shared key za VPN konekciju;
- pripadajuci Password za korisnika VPN konekcije.

Instalacija VPN klijentskog softvera

VPN klijentski softver koji se koristi na korisnickim uredajima je FortiClient VPN i instalacioni fajl za
Microsoft Windows operativne sisteme, na koje se ovo uputstvo odnosi, se moZe preuzeti sa ovog
linka.

Instalacioni fajl ima naziv FortiClientVPNSetup_7.4.0.1658_x64.exe i potrebno ga je raspakovati
(unzipovat), a za pokretanje instalacije klijentskog softvera neophodno je da korisnik ima
administratorska prava na racunaru na kojem se instalira.

Pokretanje instalacije se vrsi dvoklikom na predmetni fajl nakon ¢ega se otvara prozor (slika ispod
lijevo) na kojem je neophodno cekirati oznacenu opciju i kliknuti Next i na sljedec¢em prozoru Install.

Ako je zatraZzeno, neophodno je obezbijediti administratorsku autorizaciju instalacije (klikom na
Yes/OK ili unoSenjem administratorskog usernamea i passworda) nakon ¢ega se softver instalira i za
zavrsetak instalacije neophodno je kliknuti Finish (slika dole desno).
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"M FortiClient VPN Setup = be ¥ FortiClient VPN Setup = X

Welcome to the FortiClient VPN SEtup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to

continue or Cancel to exit the Setup Wizard. | Click Install to begin the installation. Click Back to review or change any of your
[ installation settings. Click Cancel to exit the wizard,

License Agreement Next Cancel Back

Cancel

| 78 FortiClient VPN Setup — % || FortiClient VPN Setup — x|

| co“]p|Eted the FortiClient VPN SEtup wizard

Please wait while the Setup Wizard installs FortiClient VPN, Click the Finish button to exit the Setup Wizard.

Status: Installing drivers
1

Pokretanje interfejsa VPN klijentskog softvera

Interfejs softvera je moguce pokrenuti klikom na ikonicu FortiClient VPN iz start programa (slika sipod

lijevo) ili klikom na ikonicu predmetnog softvera koja se nalazi u donjem desnom uglu (pored sata)
(slika ispod desno):

Q lSeaxch for apps, settings, and documents

Al < Back
a Firefox
Q Firefox Private Browsing @ O EE @ @
Q Firefox Private Browsing ro p %7
@ FortiClient VPN = . | + 110%
New
09:18
Fotografije VISR BAO g n0ms
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Kreiranje VPN konekcije na korisnickom racunaru

Prije kreiranje VPN konekcije neophodno je otvoriti program FortiClient VPN i kliknuti na opciju
Configure VPN.

@ FortiClient - Zero Trust Fabric Agent - X

File Help

Upgrade to the full version to access additional features and receive technical support.

Nakon cega se otvara forma za kreiranje VPN konekcije (slika ispod):
'@ ForiClient - Zero Tust Fabric Agent - o x|
File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

o]

Connection Name | |

Description | |

Remote Gateway | | x
+Add Remote Gateway

|:| Customize port

Single Sign On Settings [ | Enable Single Sign On (SSO) for VPN Tunnel

Authentication o Prompt on login O Save login

Client Certificate [None v
|:| Enable Dual-stack [Pv4/1Pv6 address
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U predmetnoj formi neophodno je kliknuti na tab IPsec VPN (u sredini) i unijeti sljedec¢e parametre:

Connection name: Glavni grad Podgorica

Description: Po Zelji, a moZete ostaviti prazno
Remote Gateway: IP adresa dobijena mejlom
Authentication Method: Pre-shared key (ovo ostaviti ovako)

Ukucati presharedkey dobijen porukom na telefon

Authentication (XAuth): Save login (Cekirano)
Username: Username koji je dobijen mejlom

Ostala podesavanja ostaviti kao na slici ispod.

@ FortiClient - Zero Trust Fabric Agent - x

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

VPN oy ST )
Connection Name ‘Glavm grad Podgorica ‘
Description || |
Remote Gateway ‘ IP adresa dobijena mejlom ‘ ®

+Add Remote Gateway

Authentication Method ‘ Pre-shared key v |
Authentication (XAuth) () Promptonlogin ) Savelogin () Disable

Username ‘Username dobijen mejlom ‘
Failover SSLVPN | [None] vl

Single Sign On Settings |:| Enable Single Sign On (SSO) for VPN Tunnel

+ Advanced Settings

U pojedinim slucajevima, Sto ovisi od verzije operativnog sistema, drajvera i programa koji su
instalirani na ra€unaru, mogucde je da VPN konekcija po instalaciji bude podeSena sa neodgovaraju¢im
parametrima pa je neophodno iste provjeriti i podesiti ih.

Da bi to odradili neophodno je u toku kreiranja konekcije kliknuti na +Advanced Settings i podesiti
parametre oznacene crvenom bojom kao na slici ispod.
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= Advanced Settings
=VPN Settings

IKE ® Version1 (O Version 2

Mode ) Main @ Aggressive

Address Assignment @® Mode Config (O Manually Set (O DHCP over IPsec

= Phase 1

Encryption Authentication
AES256 bl SHA256 v

DH Group Oa 02 ' Owu s

T Oz mET) (20

(J21
Key Life 86400 lsec
oca

Dead Peer Detection
NAT Traversal
[ JEnable Local LAN

= Phase 2

Encryption Authentication
AES128 v |sHA1 vl

Encryption Authentication
AES256 v SHA1 v
Key Life 43200 keconds
(] [s120 KBytes

Enable Replay Detection
Enable Perfect Forward Secrecy (PFS)

Isto podeSavanje se moZe izvrsiti i nakon kreiranja konekcije koriste¢i opciju Edit the selected

IKE Proposal

connection.

@ FortiClient - Zero Trust Fabric Agent - X

File View Help

VPN Name Glavni grad
- —| Add a new connection
Username denis.rekovic
Edit the selected connection
Password fessessseeeee®**! Delete the selected connection
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Uspostavljanje VPN konekcije

Za uspostavljanje VPN konekcije neophodno je pokrenuti Fortinet VPN Client iz start menija ili preko
ikonice iz taskbara (System tray), u odgovarajuce polje unijeti password koji je dobijen putem poruke
na telefon i kliknuti na Connect odnosno Connect to “Glavni grad Podgorica”.

& FortiClient - Zero Trust Fabric Agent — X

File Help

@ FortiClient VPN
A o 00 a

Upgrade to the full version to access additional features and receive technical support.

VPN Name |Gla\mi grad Podgorica v‘ =
Username | usernamd |
Password |.......... P ‘

Open FortiClient Console
About FortiClient

Connect to “Glavni grad Podgorica”

Shutdown FortiClient
SE: b o4 )

08:04
04-Jul-2025

v SR A Q) @
Ako je sve podesSeno ispravno i ako postoji veza ka Internetu FortinetVPN Client softver ¢e ostvariti
VPN konekciju ka IS Glavnog grada $to ¢e biti naznaceno u interfejsu klijentskog softveraili u donjem
desnom uglu ekrana (slika gore desno).

¥ FortiClient System Tray Controller X

’U FortiClient
Connected to Glavni grad Podgorica

07:59
04-Jul-2025

A srke [f o) @

w

Dok je VPN konekcija uspostavljena ikonica VPN klijentskog softvera ima oznaku ™
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Uspostavljanjem VPN konekcije racunar sa kojeg je pokrenut VPN postaje dio LAN mreze Glavnog
grada i omoguden je pristup resursima koji su odobreni, a klikom bilo gdje mimo prozora VPN
klijentskog softvera ili na “-“ ili “X“ isti ¢e se minimizovati u donji desni ugao (pored sata).

Raskidanje VPN konekcije

Za raskidanje VPN konekcije neophodno je pokrenuti Fortinet VPN Client iz start menija ili preko
ikonice iz taskbara (System tray) i kliknuti na Disconnect odnosno Disconnect to “Glavni grad
Podgorica”, a nakon raskidanja VPN konekcije pojavice se odgovarajuéa poruka.

@ FortiClient - Zero Trust Fabric Agent = %
File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

-

VPN Name Glavni grad Podgorica
IPAddress 192.168.254.110
Username denis.rekovic

Duration 00:00:11
Bytes Received 84.02 KB
Bytes Sent 50.17 KB

Disconnect

Open FortiClient Console
About FortiClient

Disconnect “"Glavni grad Podgorica”

Shutdown FortiClient
W H b o4 A\ f

© L %
08:00
v s FDO 00
I% FortiClient System Tray Controller X
’U FortiClient
IPSec VPN connection is down
A RO o000

Ista poruka u donjem desnom uglu desktopa ¢e se pojaviti i u slu¢aju da dode do prekida konekcije iz
nekih drugih razloga.
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VaZna napomena:

U zavisnosti od podeSavanja koja su odradena od strane administratora sistema, kad je VPN
konekcija uspostavljena moguce je da je Internet saobracaj zabranjen ili omogucen, ali se tada
odvija preko ,centralnog linka” Sluzbe za informacioni sistem Glavnog grada.

Kako je predmetni link odredenog kapaciteta, a koristi od strane svih VPN korisnika kao i od
zaposlenih iz LAN-a te ostalih servisa u Glavnog gradu (Gradski saobracéaj, mejl servis, web sajtovi
Glavnog grada, sluzbi i preduzeda, itd.) vrlo je vaino da se preko VPN konekcije vrse samo
aktivnosti neophodne za realizaciju poslovnih ciljeva.

S tim u vezi, preko VPN konekcije treba izbjegavati koriStenje YouTube, socijalnih mreza, fajl
transfer sajtova i sl. koji mogu generisati nepotreban saobracaj, a kako bi zauzede linka bilo Sto
optimalnije i u svrhu obavljanja poslovnih aktivnosti.
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